Защита Информации
1. Основные понятия и определения.

2. Формы и методы экономического шпионажа.

3. Угрозы информации.

4. Каналы утечки информации.

5. Технические средства ведения коммерческой разведки.

6. Электронные устройства акустического контроля.

7. Технические средства противодействия коммерческой разведке.

8. Системы и устройства поиска технических средств разведки.

9. Подавление технических средств разведки постановкой помех в акустическом, радио- и оптическом диапазонах.

10. Мероприятия и системы пассивной защиты.

11. Угрозы информационной безопасности телекоммуникационных систем разных видов.

12. Информационная безопасность электрических кабельных систем связи. 

13. Информационная безопасность волоконно-оптических линий связи.

14. Информационная безопасность оптических систем связи.

15. Угрозы информационной безопасности телефонной связи.

16. Подключения к телефонным линиям.

17. Телефонные радиоретрансляторы.

18. Противодействие использованию телефонных аппаратов и линий связи для акустического контроля. Микрофонный эффект. Эффект высокочастотного навязывания.

19. Организационные и технические способы защиты телефонной линии.

20. Защита телефонных аппаратов.

21. Защита от телефонного пиратства.

22. Основные виды угроз информации, передаваемой с использованием радиосвязи.

23. Основные особенности распространения радиоволн различных частотных диапазонов.

24. Особенности информационной безопасности коротковолновой радиосвязи и УКВ радиосвязи.

25. Особенности информационной безопасности транкинговых сетей радиосвязи.

26. Информационная безопасность гражданской радиосвязи. 

27. Информационная безопасность беспроводной телефонии. Стандарт DECT.

28. Сотовые сети телефонной связи – основные принципы и организация работы.

29. Принцип множественного доступа в сотовых сетях связи.

30. Аутентификация и идентификация в сотовых сетях связи. 

31. Особенности информационной безопасности аналоговых стандартов сотовой связи.

32. Особенности информационной безопасности цифровых стандартов сотовой связи.

33. Угрозы информационной безопасности при использовании сотовой связи.

34. Защита от нарушения конфиденциальности сотовой связи.

35. Выявление местоположения абонента сотовой связи.

36. Принципы криптографической защиты информации. 

37. Симметричные системы шифрования.

38. Асимметричные системы шифрования.

39. Электронная цифровая подпись. Атаки на ЭЦП.

40. Криптографическая защита речевой информации. Скремблирование.

41. Компьютерная стеганография. Технология LSB. Обнаружение стеганографического сокрытия информации

42. Шифрующая файловая система EFS.

43. Угрозы информации, хранящейся и обрабатываемой в компьютерных системах. 

44. Физическая защита компьютерных систем. 

45. Сохранение целостности информации, хранящейся и обрабатываемой в компьютерных системах.

46. Сохранение конфиденциальности информации, хранящейся и обрабатываемой в компьютерных системах.

47. Принципы организации и построения парольной защиты. 

48. Парольная защита BIOS.

49. Системы разграничения и контроля доступа.

50. Биометрические системы контроля доступа.

51. Защита от вредоносных и шпионских компьютерных программ.

52. Информационная безопасность электронной почты. Спам.

53. Законодательно-правовая база защиты информации. 

